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Introduction 
 
 

Parce que j’ai aussi été débutante un jour, j’ai vite compris qu’il fallait écrire un 

ou des livres électroniques pour permettre à d’autres débutants, qui n’ont 

personne pour les aider, de surfer sur la Toile sans prendre de risque. 

Plusieurs cherchent à y gagner de quoi arrondir leur fin de mois tandis que 

d’autres y chercheront l’âme sœur ou simplement un emploi ou une information 

difficile à trouver ailleurs. 

Peu importe la raison, Internet est un grand bassin d’informations fort utile à qui 

sait s’en servir adéquatement. 

S’en priver parce qu’on ignore comment l’utiliser ou par peur de faire des gaffes, 

c’est comme refuser de faire son marché dans les grandes surfaces de peur de 

s’égarer dans les rangées ou de ne pas savoir se déplacer correctement avec le 

panier d’achat. 

Il faut plonger dans l’aventure, accepter de se tromper et de devoir apprendre 

quelque chose de nouveau puis ne pas hésiter à chercher à se dépasser. 

Ce deuxième livre vous aidera à avancer à votre rythme. S’il vous reste des 

questions, n’hésitez pas à nous les faire parvenir à l’adresse mentionnée à la fin. 

Si nous recevons suffisamment de demandes pour avancer dans des sujets plus 

approfondis, un 3e volume paraîtra pour y répondre le plus simplement possible. 

Bon apprentissage ! 

Sylvie 
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Et si c’était vous le méchant ? 
 

Vous espérez gagner vote vie en ligne, partout on vous dit qu’il vous faut une 

liste d’abonnés à votre newslettre pour pouvoir leur présenter vos offres 

irrésistibles. 

Mais voilà que vous êtes débutant… et vous n’avez PERSONNE sur votre liste 

d’abonnés. Tout un problème pour faire de la promotion ! 

Qu’à cela ne tienne, vous recevez régulièrement des offres pour acheter des 

listes déjà toutes prêtes et dont les répondants n’attendent que vos courriels. 

Formidable ! De plus, le courriel vous offre des listes de milliers d’adresses 

courriel pour quelques dizaines d’euros. Encore plus formidable n’est-ce pas ? 

NON ! 

Ne tombez surtout pas dans ce piège ! 

Si vous désirez VRAIMENT acheter des listes, allez VOUS-MÊME sur des sites 

spécialisés dans ce domaine et dont la réputation est irréprochable ! 

Préparez-vous à utiliser une bonne partie de votre budget de promotion pour 

acheter cette liste. En moyenne, les coûts PAR ADRESSE COURRIEL tournent aux 

alentours de 1$ chacune. Alors si vous recevez une offre de plusieurs milliers 

d’adresses pour quelques dollars ou euros, DÉTRUISEZ LE MESSAGE SANS PLUS 

TARDER ! 
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De toutes manières, avant d’être prêt à acheter des listes vous devrez avoir 

acquis suffisamment d’expérience pour pouvoir commander exactement ce qu’il 

vous faut. Il serait terrible d’expédier des courriels offrant des accessoires pour 

dompter votre chien à des communautés religieuses. Vous voyez l’importance 

d’avoir acquis suffisamment d’expérience ?  

L’expérience vous aurait aidé à cibler la clientèle correspondant à vos projets 

d’affaires.  

Lorsque vous recevez des messages de la part d’expéditeurs inconnus, certains 

d’entre eux sont des débutants… qui n’ont pas été aussi sages que vous et qui 

ont sauté sur l’occasion d’acheter des listes à prix d’aubaine. 

Aimez-vous recevoir ces messages publicitaires ? 

Probablement pas. Du moins la majorité des gens n’aiment pas puisqu’ils ont été 

nombreux à se plaindre au point que plusieurs gouvernements pénalisent 

sérieusement ceux qui envoient ces messages non désirés. 

Mais ils ne sont pas tous fautifs ! 

Si vous vous inscrivez sur un site, LISEZ ATTENTIVEMENT les petits caractères. 

C’est souvent à cet endroit qu’il y a une petite phrase indiquant que vous 

autorisez l’entreprise à partager vos coordonnées avec ses partenaires et VLAN ! 

Direct dans la mâchoire ! Et surtout ne venez pas vous plaindre si vous vous 

retrouvez avec des centaines de courriels, voir des pourriels, à CHAQUE JOUR ! 



Comment éviter d’avoir l’air d’un débutant en ligne vol.2 – extrait gratuit 10 
© Sylvie Laflamme, Créatrices Web et Pretavendre.com  
Toute distribution gratuite, reproduction ou modification interdite. 
 
 

Chaque fois que vous inscrivez votre adresse courriel sur un site web, prenez le 

temps de lire attentivement la page contenant leur politique de confidentialité de 

vos informations. Si cette page n’existe pas… alors NE LEUR DONNEZ PAS votre 

adresse courriel. 

Vous désirez vraiment recevoir leurs courriels ? Utilisez une adresse courriel 

exclusive – ajoutez un code dans l’adresse pour savoir où vous l’avez utilisée – et 

ne l’utilisez QUE pour ce site. 

Par exemple, vous voulez vous inscrire à notre cours sur les droits de revente sur 

le site de pretavendre.com mais vous n’avez pas remarqué notre engagement à 

ne jamais partager ni divulguer vos informations. Alors vous prendrez le temps 

de vous inscrire à un service d’adresse courriel gratuite, style hotmail ou Gmail, 

puis vous utiliserez cette adresse pour vous inscrire. 

Prenons un exemple d’adresse courriel que vous pourriez utiliser : 

Le site se nomme pretavendre.com donc il serait possible d’utiliser pav comme 

code, ce qui donnerait quelque chose comme : 

pav@hotmail.com 

pav2008@gmail.com 

Ainsi, en prenant soin d’aller voir les messages reçus à votre adresse codée, vous 

saurez si d’autres que nous vous y ont écrit.  

Ce n’est pas une méthode infaillible puisque les spammeurs utilisent aussi un 

outil qui invente des adresses courriels et qui les utilisent peu importe qu’elles 

existent ou pas. 

mailto:pav@hotmail.com�
mailto:pav2008@gmail.com�
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Alors l’outil arrivera un jour sur votre adresse mais avant que ce soit le cas vous 

aurez le temps de recevoir notre formation.  

N’hésitez pas à vous désabonner d’une newslettre lorsque vous ne désirez plus la 

recevoir. Il y a un lien à cliquer pour vous désabonner. Parfois ce lien sera en 

anglais, mais si vous voyez « unsubscribe », c’est le bon lien à cliquer pour vous 

désabonner.  
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Jeux en ligne 
 

Certaines catégories de sites sont extrêmement populaires. Chaque groupe d’âge 

a ses préférences mais s’il y a un style de sites qui rencontre les préférences de 

tous ce sont bien les sites de jeux en ligne. 

Que l’on pense aux animations amusantes conçues pour les jeunes enfants mais 

aimées de presque tous les groupes d’âge, aux guerres entre plusieurs mondes 

qui se gagnent ou se perdent avec des partenaires et des adversaires de tous 

azimuts ou de simples jeux de cartes jusqu’aux casinos en ligne, les jeux sont 

depuis toujours très attractifs. 

Le débutant ira partout, cliquera sur tous les liens, essaiera tous les jeux gratuits. 

Puis, il recevra l’invitation à essayer un casino avec de l’argent qu’on lui donne 

pour démarrer. 

Quels sont les risques ? 

Sites pour enfants  

Plusieurs de ces sites ne sont pas conçus pour amuser l’enfant mais pour infecter 

l’ordinateur des parents. À moins d’être là près de votre enfant pour vérifier si 

votre système de sécurité vous envoi des alertes ou non, vous ne pourrez pas 

protéger votre équipement. 

Certains de ces sites offriront à vos enfants d’acheter des points pour pouvoir 

jouer encore plus longtemps. Il est difficile de différencier le site honnête du 

malhonnête. Prenez au moins le temps de vous assurer que la page 

transactionnelle est sécuritaire. 
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L’adresse URL de cette page débutera absolument par https  et le « s » est TRÈS 

important même si ce n’est pas suffisant. Accompagné du petit cadenas ou de la 

clé, il indique que le transfert de vos informations est sécurisé, comme expliqué 

sur Wikipedia. 

Vous verrez un petit cadenas ou une clé pour indiquer que c’est bel et bien 

sécurisé. Comme dans l’exemple du site de Paypal : 

 

Problème de certificat de sécurité 

Si vous recevez une alerte que le certificat de sécurité (SSL) porte un nom 

différent de celui du site, prenez en note l’autre nom et les coordonnées. Ce 

n’est pas le signe d’un site frauduleux mais c’est une des meilleures manières de 

suivre une transaction à problème. 

L’entreprise, qui prend des paiements en ligne ou demande plus que votre nom 

et votre adresse courriel, devrait utiliser un certificat d’encryption SSL qui code 

les informations que vous inscrivez dans le formulaire en ligne. La manière 

d’afficher l’utilisation du certificat SSL est le petit cadenas ou la clé. Il ne suffit 

pas d’avoir https pour que vos données personnelles soient en sécurité. Le 

cadenas ou la clé sont essentiels. 

Ce certificat n’est pas gratuit et plusieurs utiliseront un seul certificat pour 

plusieurs sites hébergés sous le même forfait d’hébergement multi-domaines. 

Souvent, un certificat qui ne répond pas aux mêmes coordonnées que celles du 

site, est installé sur le domaine principal et le site que vous visitez est hébergé à 

l’intérieur du forfait d’hébergement attitré au domaine principal.  

http://fr.wikipedia.org/wiki/Hypertext_Transfer_Protocol�
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Il est donc valide. Cependant il n’est pas associé au site web mais au domaine 

principal d’où la fenêtre d’alerte.  

Hypnose du joueur 

Dès la petite enfance, le jeu sur ordinateur a pour but premier d’accrocher 

l’attention du joueur et de le fasciner au point qu’il veuille constamment y 

revenir. 

C’est pourquoi il faut prendre soin de jouer avec l’enfant pour connaître toutes 

les étapes du jeu et le guider dans ses actions. Surtout bien lui faire comprendre 

qu’il ne faut pas cliquer n’importe où. 

Dès les premiers jours sur un site de jeu en ligne, votre enfant peut devenir 

accro mais cette attitude est valable aussi pour tous les groupes d’âge.  C’est ce 

qu’on peut appeler « L’hypnose du joueur ».  

Si vous aimez visiter ces sites de jeux et que vous retardez constamment ce que 

vous deviez faire hors du web, vous êtes accro. La cure du débutant est moins 

sévère que pour quelqu’un qui est accro tout en étant un habitué du web. 

Demandez à votre technicien d’installer une application qui ferme votre 

ordinateur après quelques minutes d’utilisation. Vous ne pourrez pas terminer 

votre partie et avec le temps vous décrocherez. Frustrant comme solution mais 

très efficace. 

Sites pour adolescents 

Les jeux de guerre ou autres sont magnifiquement bien construits et les 

graphiques sont à rêver tellement ils sont beaux et précis. 

Souvent ils sont associés à un forum et c’est là que réside le danger pour les 

jeunes et les débutants. 
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Il est impossible de savoir qui est à l’autre bout. Les prédateurs explorent à fond 

ces forums et rapidement ils cherchent à communiquer en privé avec les jeunes 

afin d’établir un lien de confiance qui leur permettra de les abuser. 

Assurez-vous de ne jamais y laisser d’indications personnelles.  

Nous verrons les forums un peu plus loin mais les sites de jeux pour adolescents 

sont habituellement bien faits et votre système de protection mis à jour 

quotidiennement sera en mesure de vous protéger.  

Aucun système ne peut protéger à 100 % mais si vous faites le scan de votre 

ordinateur au complet à tous les jours, tout en effectuant une mise à jour 

quotidienne de vos outils de sécurité, vous pourrez dormir tranquille. 

Payer pour jouer ou pour d’autres raisons 

N’utilisez pas votre carte de crédit sur ces sites sans avoir vérifié le sérieux du 

propriétaire du site ainsi que son historique d’affaires. Cherchez sur le web s’il 

existe des plaintes au sujet de ce site. 

Des sites se spécialisent dans la dénonciation de ces fraudeurs et de leurs trucs. 

En anglais :  

lookstoogoodtobetrue 

Internet Crime Complaint Center    

En français :  

La province de l’Alberta a produit un rapport très intéressant et gratuit. En 

cliquant sur ce lien vous pourrez télécharger le fichier .pdf directement. Il est 

tout petit mais très bien fait et surtout facile à comprendre. 

http://www.lookstoogoodtobetrue.com/fraud.aspx�
http://www.ic3.gov/default.aspx�
http://www.elcnetwork.ca/ebusiness/fr/efc_avoiding_e-fraud.pdf�
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État de la fraude sur Internet en France 

SOS Net 

Il en existe plusieurs autres. Faites une recherche avec le nom du site qui vous 

intéresse et vous saurez rapidement s’il y a des plaintes à son sujet ou non. 

Certains sites de jeu se présenteront sur un thème très inoffensif, mais en bout 

de ligne, la manière de se financer consiste toujours à vous faire payer pour 

jouer encore plus longtemps ou pour accéder à des niveaux supérieurs beaucoup 

plus captivants que ce qui est gratuit.  

Soyez sur vos gardes ! 

 

 

http://www.gautrais.com/Etat-de-la-fraude-sur-Internet-en�
http://sos-net.eu.org/technos/repr-fraudes.htm�
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Vous avez aimé cet extrait gratuit ? 

Vous désirez connaître la suite ? 

Contactez le site web qui vous a offert cet extrait.  
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Conclusion 
 

Il y aurait encore tellement à écrire sur le sujet… mais vous en savez maintenant 

suffisamment pour avancer avec moins de crainte. 

Si vous avez des suggestions pour un volume 3, n’hésitez pas à m’écrire via 

notre service de support à la clientèle situé à cette adresse : 

http://pretavendre.vousrepond.com 

Désormais, vous n’êtes plus un débutant. Vous manquez peut-être d’expérience 

mais pas de connaissances. Faites-vous confiance, cherchez par vous-même, 

prenez des notes, conservez les adresses des sites qui vous offrent beaucoup 

d’informations puis revenez les étudier aussi souvent que possible. 

Vous n’avez pas eu la chance de lire le vol. 1 ? 

Il est disponible chez votre vendeur habituel. 

Sylvie Laflamme 
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